KYBERVARTIO - KYBERTURVALLISUUSRAPORTTI (LUOTTAMUKSELLINEN)

Korjausohjeet

Dokumentti 2 / 2 - tekninen toteutusohje. Yhteenveto paattajalle on dokumentissa 1 (Tietoturvan tilannekatsaus).

ASIAKAS KOHDE PALVELU PAIVAMAARA

Demo tilitoimisto.fi Perustarkastus 8.9.2026

KENELLE TAMA PAPERI ANNETAAN

Sille, joka paasee muokkaamaan verkkotunnuksenne DNS-asetuksia. Kdytdanndssa se on verkkosivujenne toimittaja, IT-
tukenne tai taho jolta verkkotunnus on ostettu. Jos ette tieda kuka se on, kertokaa se meille, niin selvitimme sen
yhdessa. Muutoksia ei tarvitse osata itse.

Osa kohdista ei ole verkkotunnuksen vaan verkkopalvelimen asetus. Ne on merkitty kohtaan Tekijd erikseen, ja ne
kuuluvat verkkosivujenne yllapitdjalle. Jos namé ovat eri tahoja, antakaa paperi molemmille: kumpikin tekee vain omat
rivinsa.

Ennen ensimmadista muutosta: laske DNS-tietueiden TTL arvoon 300 sekuntia. Se tekee jokaisesta virheesta viiden
minuutin ongelman tunnin sijaan. Nosta takaisin vasta kun kaikki on ollut vakaata kuukauden.

Verkkotunnuksenne nimipalvelimet: dnssec3.euronic.fi, dnssecl.euronic.fi, dnssec2.euronic.fi.
Muutokset tehdaan sen palvelun hallintapaneelissa, jolle nama kuuluvat.

KAIKKI TARKISTETUT KOHDAT

Koko luettelo teknisin nimin ja mitatuin arvoin. Riveja on enemman kuin 19 tarkistusta, koska osa tarkistuksista koostuu
useasta tietueesta: esimerkiksi sahkdpostin vadrenndssuoja mitataan SPF-, DMARC-, DKIM- ja MX-tietueista. Myds
kunnossa oleva tulos on tarkastuksen tulos: se kertoo mitd hyokkaaja yritti nahda eikd nahnyt. Korjattava = tarkistusrivi
jolla on korjattavaa (1 rivid). Yhdesta rivista voi syntya useampi [6ydos, joten korjausohjeita on enemman kuin riveja.
Kovennus = suositus, ei vika, eika silla ole kiiretta (5 kpl).

X Vaarennosten esto (DMARC) Korjattava Puuttuu

e Saapuvan postin salaus (MTA-STS) Kovennus Ei kaytdssa. Lahettava palvelin voi pudota salaamattomaan yhteyteen.

e Evasteiden suojausliput Kovennus 1/ 2 evasteeltd puuttuu lippuja: PHPSESSID (SameSite)

e Julkiset vakiotiedostot Kovennus security.txt puuttuu: tietoturvahavainnon 16ytéja ei tieda kenelle ilmoittaa. robots.txt

paljastaa arkaluonteisilta vaikuttavia polkuja: /wp-admin/

e  Verkkotunnuksen allekirjoitus (DNSSEC) Kovennus Ei kdytdssa. Suomessa tdma on harvinaista: noin 96 prosentilla pk-yrityksista sita ei ole.

Suositellaan kovennuksena.

e Varmentajan rajaus (CAA) Kovennus Ei rajausta. Salausvarmenteen nimellenne voi myontaa mika tahansa varmentaja.

Suositellaan kovennuksena.

v Séhkopostin vaarenndssuoja (SPF) Kunnossa Kéaytossa, politiikka -all

v Viestien allekirjoitus (DKIM) Kunnossa Loytyi, selektori s1, s2

v Séahkopostipalvelin (MX) Kunnossa Maaritetty

Vv Séhkopostisuojauksen rakenne Kunnossa  Yksi tietue, 5 DNS-hakua (raja 10)

v Salausvarmenne (SSL/TLS) Kunnossa Voimassa, TLSv1.3, Let's Encrypt, vanhenee 71 péivan kuluttua

v Verkkosivun suojausotsikot Kunnossa Keskeiset kunnossa



v Palvelimen versiotietojen vuoto Kunnossa Palvelin ei kerro ulos tarkkaa versiotaan

v Suojaamaton yhteys (HTTPS-ohjaus) Kunnossa Salaamaton http-osoite ohjautuu salattuun
v Kansioiden nakyvyys Kunnossa Ei avoimia tiedostoluetteloita tarkistetuissa kansioissa
v/ Huijausdomainit Kunnossa Ei vadrenndskelpoisia lahitunnuksia. Samannimisia eri paatteelld 10ytyi 4 kpl, ja nama ovat

tyypillisesti yrityksen omia rekisterdinteja

v Julkinen altistuminen Kunnossa 2 alidomainia julkisissa varmennelokeissa

v Postipalvelimen maine (mustat listat) Kunnossa Ei estolistoilla. Viestinne kulkevat normaalisti.

v Kaytosta poistuneet alaosoitteet Kunnossa Ei alaosoitteita jotka osoittaisivat olemattomaan palveluun.
v Verkkotunnuksen nimipalvelu Kunnossa Vastaa normaalisti

KORJATTAVAT LOYDOKSET

.
Vadrennettyja viesteja ei estetd (DMARC puuttuu) @I
Tekninen: Verkkotunnukselle ei ole DMARC-tietuetta (_dmarc, v=DMARC1).
Vastaanottavalle palvelimelle ei ole annettu kasittelyohjetta eika
raportointiosoitetta.
Korjaus: Vaihe 1, voidaan tehda heti. Lisatkaa TXT-tietue nimelle _dmarc.
Arvo:
v=DMARC1; p=none; rua=mailto:dmarc@ <verkkotunnuksenne>; fo=1
Korvatkaa raportointiosoite silld postilaatikolla, johon raportit halutaan.
Tama vaihe El vaikuta postin kulkuun mitenkdan: mitdan ei ala hylkaantya eika
menna roskapostiin. Ainoa muutos on, etta vastaanottavat palvelimet alkavat
lahettda paivittain raportin siita, kuka verkkotunnuksenne nimissa lahettaa.
Vaihe 2 tehddan mydhemmin: kun raporteista nakyy etta kaikki omat lahettajat
lapaisevat, arvoksi vaihdetaan p=quarantine. Sen jalkeen vaarennetty viesti
menee vastaanottajan roskapostiin. Se on tavoitetila.
Aikataulu: heti
\

SSL/TLS-SERTIFIKAATTI

Salausvarmenne on voimassa (TLSV1.3) ja umpeutuu vasta 71 paivan kuluttua. Ei vaadi toimenpiteitd: uusiutuminen
tapahtuu naissa yleensa automaattisesti.

JARJESTYS

Tee tassa jarjestyksessa. Ohjeet ovat ylla kohdassa "Korjattavat |6ydokset”.

c Vaarennettyja viesteja ei estetda (DMARC puuttuu)

heti

KOVENNUKSET

Nama eivat ole vikoja eivatka ne ole korjauslistassa. Ne ovat suosituksia, jotka nostavat suojaustasoa, ja ne voi tehda silloin kun
sopii. Ylla olevassa tarkistustaulussa nama kohdat lukevat tilassa "Kovennus".



° Evasteiden suojausliput kuntoon (PHPSESSID)

Evasteestd puuttuu SameSite. Secure estaa evasteen kulkemisen salaamattomana, HttpOnly estaa sivulle ujutettua koodia lukemasta
sitd, ja SameSite estdd sen lahettdmisen vieraalta sivulta. Istuntoevasteen kaappaus on tavallisin tapa péésta kirjautuneen kayttdjan

tilille ilman salasanaa. Liput lisdtaan palvelinasetuksissa.

° security.txt-tiedoston lisdédminen sivustolle
Tiedosto kertoo mihin osoitteeseen tietoturvahavainnon voi ilmoittaa. llman sitd havainnon tehnyt ei tieda kenelle kertoa, ja tieto joko
jaa tulematta tai paatyy julkisuuteen ennen teita. Kaytanto on kansainvélinen (RFC 9116) ja tiedosto on muutama rivi tekstia

osoitteessa /.well-known/security.txt.

Tiedosto https://tilitoimisto.fi/.well-known/security.txt:
Contact: mailto:tietoturva@tilitoimisto.fi
Preferred-Languages: fi, en
Expires: 2027-09-08T00:00:00.000Z

° robots.txt-tiedoston sisallon tarkistaminen
robots.txt on julkinen tiedosto, ja siihen on merkitty polkuja jotka vaikuttavat siséisilté: /wp-admin/. Tiedosto ohjaa hakukoneita mutta
ei esta ketddn avaamasta polkuja, joten se toimii myds karttana niille jotka etsivat juuri niita. Suojaus kuuluu tehda paasynhallinnalla,

ei piilottamalla.

° MTA-STS: saapuvan sdhkopostin salauksen pakottaminen

llman tata lahettava palvelin voi pudota salaamattomaan yhteyteen, jos joku héiritsee yhteydenmuodostusta. Silloin viestit kulkevat

selvakielisind. MTA-STS kertoo lahettajille, ettd salausta on vaadittava. Kayttoonotto on yksi DNS-tietue ja yksi tiedosto.

TXT _mta-sts v=STSvl; id=2026090801
TXT _smtp._tls v=TLSRPTv1l; rua=mailto:tls@tilitoimisto.fi

Tiedosto https://mta-sts.tilitoimisto.fi/.well-known/mta-sts.txt:
version: STSvl
mode: testing
mx: tilitoimisto-fi.mail.protection.outlook.com
max_age: 604800

° CAA-tietueen lisdédminen verkkotunnukselle
CAA kertoo julkisesti, mitkd varmentajat saavat myontaa salausvarmenteen teidan nimellenne. liman sitd varmenteen voi myontaa
kuka tahansa varmentaja maailmassa. Tietue lisdtddn kerran eika se vaadi yllapitoa. Se ei voi katkaista mitdan, kunhan siihen merkitaan

se varmentaja jota jo kaytatte. Tarkastuksessa havaittu varmentaja: Let's Encrypt.

CAA @ © issue "letsencrypt.org"
CAA @ © iodef "mailto:tietoturva@tilitoimisto.fi"

° DNSSEC-allekirjoituksen kytkeminen paalle
DNSSEC allekirjoittaa verkkotunnuksenne nimipalvelutiedot, jolloin vastaanottaja voi varmistaa ettei vastausta ole matkalla muutettu.
Ilman sita liilkenne voidaan suotuisissa oloissa ohjata vaaraan paikkaan ilman etta kayttdja huomaa mitaan. Useimmilla

verkkotunnustarjoajilla tdma on yksi valinta hallintapaneelissa. Suomessa DNSSEC on kaytdssd noin neljélla prosentilla pk-yrityksista.



MIHIN TAMA TOIMITUS PAATTYY

DMARC-asetuksen kiristdminen loppuun asti vaatii sahkdpostiraporttien seurannan usean viikon ajan. Se ei sisally
tahan toimitukseen. Tama raportti kertoo mitatun nykytilan, tavoitearvot ja turvallisen jarjestyksen. Ensimmainen vaihe
(p=none ja raportointiosoite) ei vaikuta postin kulkuun mitenkaan ja sen voi tehda heti. Seuraavia vaiheita ei pida tehda
ennen kuin raportit on luettu.

Kybervartio - jesse@kybervartio.fi - Luottamuksellinen, vain asiakkaan kayttoon 8.9.2026



