KYBERVARTIO - KYBERTURVALLISUUSRAPORTTI (LUOTTAMUKSELLINEN)

Tietoturvan tilannekatsaus

Dokumentti 1/ 2 - yhteenveto paattajalle. Tarkat asetukset ovat dokumentissa 2 (Korjausohjeet).

ASIAKAS KOHDE PALVELU PAIVAMAARA

Demo tilitoimisto.fi Perustarkastus 8.9.2026

KORJATTAVAA LOYTYI

Loysimme 1 korjattavaa kohtaa, joista 1 on sellainen jota voidaan kayttaa yritystanne vastaan ilman
ettd hyokkaajan tarvitsee osata mitaan erityista.

YHTEENVETO JOHDOLLE

Teidan tilitoimisto.fi -verkkosivustonne tietoturvan perusteita on nyt tarkastettu. Tarkastuksessa havaittiin,
ettd sahkopostiviestien vaarenndksia ei esteta tehokkaasti, mika voi mahdollistaa huijausyritykset
yrityksenne nimissa. Tama tarkoittaa, ettd vaikka vaarennetty viesti tunnistettaisiinkin, jarjestelmanne ei
osaa kasitella sita automaattisesti, eika teille valttamatta ilmoiteta vaarennoksista. On tarkeaa huomata, etta
tama heikentaa luottamusta yrityksenne viestintaan.

TARKASTUKSEN TULOS

Perustarkastus kattaa 19 kohtaa. Mitatuista 17 kohdasta 11 oli kunnossa ja 1 kohdassa on korjattavaa. 5 kohdassa ei
ole vikaa mutta on parannettavaa; niista seuraa 6 suositusta alla. 2 kohtaa (alidomainien suojaus, verkkotunnus
tietovuodoissa) ei ollut olemassa mitattavana, koska niiden edellytys puuttuu. Ne kohdat joista seuraa tekemista on
eritelty alla omina kohtinaan.

KORJATTAVAT LOYDOKSET

.
Vadrennettyja viesteja ei estetd (DMARC puuttuu) m
Kaytdannossa: Vaikka vadrennds havaittaisiin, kenellekaan ei ole kerrottu mita sille pitaisi
tehda. Ette my&skaan saa tietoa siita, etta nimissanne lahetetadn viesteja.
Jos ei korjata: Kalasteluviesti teidan nimissdnne paatyy asiakkaanne postilaatikkoon, ja saatte
tietda siitd vasta kun asiakas soittaa ja kysyy oudosta laskusta.
Aikataulu: heti
L

KAYTANNON VINKKI DMARC-RAPORTTEIHIN

Kun DMARC on otettu kayttoon, se alkaa lahettaa sahkdpostiinne raportin paivittain. Ne ovat koneluettavia
litetiedostoja eivatka kiinnostavaa luettavaa, mutta alkaa poistako raporttiosoitetta sen takia. Tehkaa sen sijaan
sahkopostiinne saanto, joka siirtda raportit automaattisesti omaan kansioonsa postilaatikon ohi. Raportit sailyvat
tallessa, mutta ette née niita arjessa.



Saanto kannattaa tehda heti, koska raportit ovat ainoa tapa huomata, jos sahkdpostinne lakkaa jonain paivana
menemasta perille. Ilman niitd vika ndkyy vasta siina, ettei asiakas vastaa.

Saannon tunnistusehto: viestin aiheessa lukee "Report domain”. Toiminto: ohita postilaatikko ja merkitse luetuksi.
SUOSITUKSET

N&ama eivat ole vikoja. Mikaan niista ei ole kiireellinen, eika yksikdan vaadi jatkuvaa yllapitoa. Tarkat ohjeet ovat
dokumentissa 2.

Evasteiden suojaaminen varastamiselta

Evasteestd puuttuu SameSite. Secure estaa evasteen kulkemisen salaamattomana, HttpOnly estaa sivulle ujutettua
koodia lukemasta sita, ja SameSite estaa sen lahettdmisen vieraalta sivulta. Istuntoevasteen kaappaus on tavallisin tapa
paasta kirjautuneen kayttéjan tilille ilman salasanaa. Liput lisdtaan palvelinasetuksissa.

IiImoituskanava tietoturvahavainnon I6ytéjalle

Tiedosto kertoo mihin osoitteeseen tietoturvahavainnon voi ilmoittaa.

Julkisen tiedoston sisallon tarkistus

robots.txt on julkinen tiedosto, ja siihen on merkitty polkuja jotka vaikuttavat sisaisilta: /wp-admin/.

Teille tuleva posti kulkemaan aina salattuna

llman tata lahettava palvelin voi pudota salaamattomaan yhteyteen, jos joku héiritsee yhteydenmuodostusta.

Rajaus siihen kuka saa myontaa salausvarmenteen nimellanne

CAA kertoo julkisesti, mitka varmentajat saavat myontaa salausvarmenteen teiddn nimellenne.

Verkkotunnuksenne vastausten vaarentamisen esto

DNSSEC allekirjoittaa verkkotunnuksenne nimipalvelutiedot, jolloin vastaanottaja voi varmistaa ettei vastausta ole
matkalla muutettu.

NAIN ETENEMME

Dokumentti 2 sisaltaa jokaisesta kohdasta valmiin ohjeen: mitd muutetaan, mihin se vieddan ja missa jarjestyksessa.
Antakaa se sille joka hallinnoi verkkotunnustanne, niin han tietaa mita tehda. Jos ette tieda kuka se on, selvitamme
sen yhdessa.

Tama raportti kertoo tdman paivan tilanteen. Asetukset muuttuvat, varmenteet vanhenevat ja verkkotunnuksia
unohtuu auki, eikd mikaan niista ilmoita itsestaan. Jos haluatte tietaa tilanteen jatkuvasti, Kybervartio-seuranta
katsoo samat kohdat joka paiva ja kertoo samana paivana jos jokin muuttuu.

Kysymykset tasta raportista kuuluvat hintaan. Vastaamme kirjallisesti, eika kysyminen sido teita mihinkaan.

MITEN TARKASTUS TEHTIIN

Perustarkastus kattaa 20 ulkoapain mitattavaa kohtaa.

Tarkastus tehtiin kokonaan ulkopuolisen nakdkulmasta. Tiedot haettiin julkisesta nimipalvelusta, varmennelokeista,
verkkotunnusrekisterista ja julkisilta estolistoilta. Nama tiedot ovat kenen tahansa haettavissa, ja juuri siksi ne kuuluvat

tédhan raporttiin: ne ovat myds hydkkaajan kaytettavissa ilman etta han tekee mitdan.

Osa kohdista edellytti verkkosivunne avaamista: salausvarmenne ja sen hyvaksymat salausprotokollat, selainsuojaukset,
evasteet, yhteyden ohjautuminen, kansioiden ndkyvyys ja sivuston julkiset vakiotiedostot. Ne ovat tavallisia sivulatauksia



ja salausyhteyden avauksia, yhteensa alle kaksikymmenta pyynt6a, eli vdhemman kuin yhden kavijan selain tekee sivua
avatessaan.

Palvelin- tai haavoittuvuusskannausta ei tehty. Emme murtautuneet, emme kokeilleet salasanoja emmeka muuttaneet
mitaan.

Tama tarkastus kattaa sen, mika nakyy ulos ilman ettd kukaan koskee jarjestelmiinne. Se ei kerro, onko palvelimellanne
vanhentunutta ohjelmistoa tai avoimia palveluita, eika sité pida lukea todisteena siitd etta kaikki on kunnossa.

Kybervartio - jesse@kybervartio.fi - Luottamuksellinen, vain asiakkaan kayttéon 8.9.2026



